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Korisni¢ko uputstvo za konfiguraciju ESIR POS22

1 Instalacija

1.1 Instalacija sertifikata

1.1.1 PFX sertifikat

http://esir.omnis.rs

Radi fiskalizacije racuna koristeéi se virtuelnim procesorom fiskalnih racuna neophodno je
instalirati pfx sertifikat dobijen od strane Poreske uprave. Osim pfx fajl dostavljeni su podaci o
jedinstvenom ID-u, lozinki i PAK kodu. Za process instalacije od interesa je lozinka dok je PAK
kod od interesa pri autentifikaciji sa VPFR-om.

1.1.1.1

Instalacija sertifikata inicira se klikom desnog tastera miSa nad pfx fajlom (slika 1.)

Fat

Mame

_ﬁ Developerfuth enticatiDnCertificate.pro

Slika 1 Pfx fajl

nakon Cega se prikazuje popup meni (slika 2).

L & o

Install PEX e

Cpen
Share with Skype

Scan with Microsoft Defender...

Share
Open with...

Give access to

Restore previous versions

Send to

Cut
Copy

Create shortcut
Delete

Rename

Properties

Slika 2. PFX opcija instalacije
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Nakon klika opcije Install PFX prikazace se forma (slika 3) za uvoz (import) sertifikata

it

&5 Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your ﬁk to a certificate store,

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location

(®) Current User
() Local Machine

To continue, dick Mext.

e Mext Cancel

Slika 3. Inicijalna forma uvoza (importa) sertifikata

Na ovoj formi ostaviti oznacenu opciju Current User i klikom na Next prelazi se na slededi korak.
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Obzirom da je u okviru forme za izbor fajla automatski izabran pfx fajl klikom na Next prelazi
se na slededi korak procesa instalacije.

€ & Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:
LTIFIKACIIAMew folder\DeveloperAuthenticationCer tificate. ph JIMIE: T -0

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 ((PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates ((P7E)
Microsoft Serialized Certificate Store ((55T)

o Mext . Cancel

Slika 4. Izbor pfx fajla za uvoz (import)
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U narednom koraku neophodo je uneti lozinku (Slika 5) dobijenu uz pfx fajl

€ & Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[]isplay Password

Import options:

[]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transpart your
keys at a later time.

Protect private key using virtualized-based security (Mon-exportable]

Include all extended properties.

o Blext Cancel

Slika 5. Forma za unos lozinke dobijene uz pfx fajl
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Korisni¢ko uputstvo za konfiguraciju ESIR POS22 http://esir.omnis.rs

Po unosu lozinke i klikom na opciju Next dolazi se do koraka kada je neophodno definisati
lokaciju na kojoj ¢e sertifikat biti sacuvan (slika 6). U tu svrhu izabrati opciju Place all
certificates in the following store (marker 7) i potom kliknuti na opciju Browse

it

€ & Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() automatically select the certificate store based on the type of certificate

o (®) Place all certificates in the following store
Certificate store:

| | Browse... e

Mext Cancel

Slika 6. Izbor opcije radi ru¢nog definisanja odrediSne lokacije sertifikata
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Korisni¢ko uputstvo za konfiguraciju ESIR POS22

Ukoliko je u okviru forme za selekciju odredisne lokacije (slika 7) podrazumevano oznacena
opcija Personal potvrditi izbor klikom na OK u suprotnom izabrati pomenutu opciju.

Select Certificate Store *

Select the certificate store you want to use,

..... A
0 ertification Authorities
_| Enterprise Trust
| Intermediate Certification Authorities
_| Trusted Publishers
] 1 1ntreted Cartifiratee: i
< >

[15how physical stores

A | ey,
(10 cance

Slika 7. Izbor lokacije za snimanje sertifikata

Po povratku u formu kliknuti na Next (slika 8 marker 11)
€ & Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() automatically select the certificate store based on the type of certificate
(®) Place all certificates in the Aﬁ'}awing store
Certificate store:

|Per5|:|nal | £ Browse... ]

@ Blext Cancel

Slika 8. Definisanja odrediSne lokacije sertifikata
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Korisni¢ko uputstvo za konfiguraciju ESIR POS22 http://esir.omnis.rs

Konacno dolazimo do forme (slika 9) koja informiSe da ¢e izabrani pfx fajl biti uvezen na
izabranu lokaciju nakon klika na Finish (marker 12)

€ & Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imparted after you dick Finish.

Certificate Store Selected by User BaSgts k|

Cantent PFX

File Mame Ci\UsersYAurora\Desktop \SERTIFIKACIIA Mew folde
£ >

@ | Finish | Cancel

Slika 9. Potvrda zavrSetka procesa uvoza sertifikata

Nakon uspesnog uvoza prikazaée se forma kao na slici 10

Certificate Import Wizard X

o The import was successful.

Slika 10. Uspesan uvoz sertifikata
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2 Podesavanje operativnih parametara

2.1 Parametri pokretanja POS22 aplikacije

2.1.1 Lokacija konfiguracionih parametara

http://esir.omnis.rs

Konfiguracioni parmetri su definisani u okviru Target opcije shortcut tab-a. Do Target opcije

dolazi se na slededi nacin.

Na desktopu desnim tasterom misa kliknuti na ikonicu aplikacije

[
ESIR_PO522

Slika 11. POS22 ikonica

Na popup meniju izabrati opciju Properties

Open
Open file location

G Run as administrator

) Share with Skype
Troubleshoot compatibility
Pin to Start

Ea Scan with Microsoft Defender..,
Pin to taskbar

Restore previous versions

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Slika 12. Properties opcija popup menija

U okviru taba Shortcut u polju target definiSu se konfiguracioni parametri. Detaljan opis
parametra je dat u okviru podnaslova ,Tipovi i vrednosti konfiguracionih parametara®™
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@ £SIR_POS22 Properties X
Secunty Details Previous Versions
Zeneral | Shorteut | Compatibility

’ ESIR_POSZ2
[

Target type: Application

Target location: 22

Target: |3wa 1 4 0 orgjed 1 mag 1 <cen 1 -dbid FEEH}-|

Start in: |C:‘.nmnis"~.pu:1522'~bin‘-22 |

Shortout key: |Nnne |

Fun: | Nomal window |
Comment: | |
Open File Location Change lcon... Advanced. ..

| Cancl by

Slika 13. Target polje u okviru kojeg su definisani parametri programa

2.1.2 Tipovi i vrednosti konfiguracionih parametara

Parametri, sa svojim odgovaraju¢im vrednostima, navode se kao niz karaktera pri cemu redosled
navodenja parametara nije bitan. Niz karaktera ima slededi format

-ip ip_adresa -db putanja_do_baze -vf nivo_detalja_log_fajl -vd nivo_detalja_log ekran
-orgjed sifra_organizacione_jedinice -mag sifra_magacina -cen sifra_cenovnika -dbid
verzija_baze -rs sifra_radne_stanice -demo rezim_rada_esira

2.1.2.1 -ip ip_adresa
Parametrom -ip definiSe se IP adresa racunara na kojem je instalirana baza podataka

2.1.2.2 -db putanja_do_baze
Parametrom —db putanja_do_baze definiSe se apsolutna putanja baze podataka.
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2.1.2.3 -vf nivo_detalja_log_fajl

Parametrom -vf nivo_detalja_log_fajl definiSe se koliko detaljan upis podataka u log fajl Zelimo
da bude. Najmanje vrednost je 0 (ne upisuje se u log fajl) dok je najveca vrednsot 4 (najveci
nivo detaljnosti). Log fajl se nalazi u datoteci C:\Log

2.1.2.4 -vd nivo_detalja_log_ekran

Parametrom -vd nivo_detalja_log_fajl definise se nivo detaljnosti za slucaj konzolne aplikacije.
Uvek je 0 za POS22 aplikaciju.

2.1.2.5 -orgjed sifra_organizacione_jedinice

Parametrom -orgjed sifra_organizacione_jedinice definiSe se Sifra organizacione jedice kojoj
pripada maloprodaja u okviru koje se koristi POS22 aplikacija.

2.1.2.6 -mag sifra_magacina

Parametrom -mag sifra_magacina definiSe se Sifra magacina za koji je aplikacija POS22
~vezana" tj. Sifra magacina sa kojeg se prodaje roba.

2.1.2.7 -cen sifra_cenovnika

Parametrom -cen sifra_cenovnika definiSe se Sifra cenovnika koji se koristi za definisanje cene
robe koja se prodaje.

2.1.2.8 -dbid verzija_baze
Parametrom -dbid verzija_baze definiSe se verzija instalirane beze. Upisuje se vrednost FB30

2.1.2.9 -rs sifra_radne_stanice

Parametrom -rs sifra_radne_stanice definiSe se Sifra radne stanice. Na osnovu ove Sifre moguce
je za svaku radnu stanicu na kojoj je pokrenuta POS22 aplikacija definisati parametre za
komunikaciju sa LPFR u VPFR shodno potrebama. Vise o ovome dato je u poglaviju 3.

2.1.2.10 -demo rezim_rada_esira

Parametrom -demo rezim_rada_esira definiSe se da li POS22 aplikacija radi u demo rezimu
(vrednost 1) kada nije moguce izdavanje racuna ili radi u standardnom rezimu (vrednost 0)
kada je moguce izdavanje fiskalnih racuna.
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2.1.3 Parametar pristupa SUF servisu

Informacije o aktuelnim poreskim stopama mogu se dobiti iz SUF sistema. Kako bi to bilo
moguce neophodno je u okviru ESIR-a konfigurisati URL adresu za pristup SUF sistemu.

Definisanje URL adrese kao parametra pristupa SUF-u, a takode i parametara pristupa LPFR i
VPFR servisima, realizuje se aktivacijom opcije ,Konfiguracija® glavnoga menija (slika 14).

@ ESIR - POS22 - O X

Slika 14. Opcija ,Konfiguracija®™ operativnih parametara
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Nakon aktiviranje pomenute opcije prikazuje se dijalog konfiguracije SUF parametra (slika 15)

@ E5iR-POS2 - O e

@ Konfiguracija operativnih parametara

Naziv URL
¥ Razvojni SUF |http5:j/ api.sandbox.suf.purs.gov.rs/

Slika 15. Definisanje internog naziva SUF sistema i URL parametra za pristup servisu
U okviru forme moguce je definisati nesto Sto bi se moglo nazvati interni naziv SUF sistema
(marker 1). Dakle naziv pod kojim ga ESIR identifikuje. Npr. u toku razvoja koristimo se
razvojnim SUF sistemom dok ¢emo u produkciji definisati produkcijski SUF.
Neophodan parametar pristupa SUF sistemu je URL adresa i ona se navodi u okviru kolone URL.
Unos novog podatka i azuriranje postojeceg realizuje se putem navigatora. Obzirom da se isti

koristi i za definisanje parametara procesora fiskalnih racuna kao i parametara Stampe na ovom
mestu dat je kratak osvrt na njegovu funkcionalnost.

o o e -0 -6 0 0 -0

Slika 16. Funkcionalnost navigatora

Na slici 16. markirane su pojedinac¢ne funkcionalnosti navigatora od interesa

1. Pozicioniranje na prethodni slog tabele
2. Pozicioniranje na naredni slog tabele
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Dodavanje novog sloga

Brisanje postojeceg sloga

Postavljanje sloga u rezim izmene (editovanja) podatka
Potvrda unosa ili izmene podataka

Opoziv izmene podataka

Osvezavanje prikaza podataka

PNOL AW

2.1.4 Parametri Stampe

POS22 aplikacija podrzava Stampu na termalnim Stampacima, na rolnama (trakama) Sirine
58mm i 80mm, kao i A4 format Stampe. Pored toga aplikacija omogucéava da se na nivou radne
stanice pojedina¢no definiCu parametri Stampe tako da svaka radna stanica ima parametre
definisane shodno svojim potrebama.

Obzirom na fizi¢ki razliite dimenzije papira za sluc¢aj termalnih Stampaca neophodno je definisati
pojedine parametre Stampe.

Na slici 14. prikazano je gde se na glavnom meniju nalazi opcija ,Konfiguracije®. Na slici 15.
prikazana je kartica ,Stampa" dijaloga ,Konfiguracija operativnih parametara™

@ ESIR - POs22 = i w

@ Konfiguracija operativnih parametara

Naziv Stampada Velitina fonta  Broj karaktera u liniji Leva margina Desna margina  Sirina trake

40 o 0.8 a0
40 0.8 80
0.4

)
9
7

X

SEIKO F10
GALEB RP332A
SEIKO F10 [58mm]

Windows naziv $tampata Podrazumevani Radna stanica Format tampata Termalni Stampaé
SIl RP-F10/G10 ) RADNA STANICA 1 Traka SEIKO F10
GALEB_RP332A RADNA STANICA 1 Traka GALEB RP332A
PDFCreator RADNA STANICA 1 Ad
Sil RP-F10/G10 RADNA STANICA 1 Traka SEIKO F10 [S8mm]

[
O
[
o @

Slika 15. Konfiguracioni parametri Stampe

U okviru prve tabele definiSu se parametri Stampe na termalnim Stampacima.
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1. Naziv Stampaca predstavlja naziv koji nije u korelaciji sa windows nazivom Stampaca.
Korisnik mozZze da navede naziv (do 30 karaktera) shodno svojim potrebama. U
konketnom primeru u trec¢oj definiciji iz naziva se moze uociti da se definisani parametri
odnose na rolnu (traku) Sirine 58mm

2. Veli¢ina fonta definiSe veli¢inu karaktera na Stampi za definisani medijum Stampe.
Preporucena veli¢ina za rolne Sirine 80mm je 9, a za rolne Sirine 58mm 7.

3. Broj karaktera u liniji definiSe Sirinu linije izrazenu u karakterama.

4. Leva margina definiSe marginu Stampe. Preporucena vrednost je 0

5. Desna margina definiSe marginu Stampe i zavisi od Stampaca.

6. Sirina trake definiSe Sririnu medija (trake, rolne) koja se koristi za Stampu.

Nakon definisanih parametara, za slu¢aj Stampe na termalnom papiru, neophodno je dovesti u
vezu parametre sa instaliranim stampacem na Windows platformi. Takode, definisati A4 stampac
ukoliko je instaliran, za potrebe A4 Stampe fiskalnog racuna i navesti podrazumevani Stampac
koji ¢e ESIR koristiti.

Ovi koraci realizuju se kroz drugu tabelu.

7. Windows naziv Stampaca - u okviru ove kolone iz padaju¢eg menija bira se jedan od
Stampaca koji su instalirani pod Windows operativnim sistemom.

8. Podrazumevani - u okviru ove kolone korisnik navodi koji je stampac podrzumevani.
Oznaceni Stampac¢ ne mora nuzno da bude i podrazumevani u okviru operativnog
sistema.

9. Radna stanica - u okviru ove kolone korisnik definiSe za koju radnu stanicu se odnosi
definicija. Izbor radne stanice omogucava da razliCiti korisnici Stampaju racune na
razlic¢itim Stampacima

10. Format stampaca - definiSe da li se radi o Stampacu koji ima mogucénost Stampe A4
formata ili se radi o termalnim Stampacima (traka)

11.Termalni Stampaé - u okviru ove kolone izabrani termalni Stampac povezuje se sa
prethodno definisanim parametrima za sluc¢aj termalne stampe.

. ESIR - POS22 by Omnis

Strana 16 od 19



Korisni¢ko uputstvo za konfiguraciju ESIR POS22 http://esir.omnis.rs

3 Povezivanje ESIR-a sa LPFR i VPFR

3.1 Definisanje parametara povezivanja sa procesorima fiskalnih
racuna

3.1.1 Parametri povezivanja sa lokalnim procesorom fiskalnih ra¢una

POS22 ESIR aplikacija pruza mogucnost definisanja neograni¢enog broja lokalnih procesora.
Ove definicije se preko PFR liste vezuju za radne stanice. Ovim je, slicno konfiguraciji Stampe,
moguce na nivou radne stanice definisati sa kojim lokalnim procesorima ESIR komunicira i kojim
redosledom.

Pre nego Sto se navede redosled (prioritet) neophodno je definisati parametre komunikacije sa
lokalnim procesorom fisklanih racuna. Na slici 16. dat je dijaloga koji korisniku to omogucava

@ iR -POS2 - =] %

@ Konfiguracija operativnih parametara

URL PIN  Automatski Jedinstven ID
>|http:ffdevesdc.sandbox.suf.purs.gov.rs:8888f49b004f+2ef?4d6979fc273| sese ‘ | ALX2VXKD |

Slika 16. Definisanje parametara lokalnog procesora fiskalnih racuna

Neophodni parametri za komunikaciju sa lokalnim procesorom fisklanih racuna su URL (marker
1) kao i PIN (marker 2). Polje “Automatski” definiSe ponasanje u procesu autentifikacije ESIR-a
sa lokalnim procesorom. Ukoliko je naznaceno “Automatski”, poput sluc¢aja na slici, to znaci da
¢e ESIR koristedi se definisanim PIN-om automaski (bez prikaza dijaloga za unos PIN-a od strane
korisnika) verifikovati PIN. Suprotno, ukoliko nije oznaceno “Automatski” od korisnika ¢e se
zahtevati unos PIN-a. Jedinstveni ID definiSe ID bezbedonosnog elementa.
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3.1.2 Parametri povezivanja sa virtuelnim procesorom fiskalnih racuna

POS22 aplikacija podrzava fiskalizaciju racuna koristeci virtuelni procesor fiskalnih racuna
(VPFR). Za potrebe fiskalizacije neophodno je definisati parametre komunikacije i autentifikacije
sa VPFR.

@ iR -POS2 - =] %

@ Konfiguracija operativnih parametara

Naziv
M RAZVOINI VPFR o |https:j /vsdc.sandbox.suf.purs.gov.rs/

Sertifikat PAC Automatski  Jedinstveni ID
»|ALX2 DRUSTVO ZA RACUNARSKI INZINJERING OMNIS DOO BEOGRAD | sosees | O | AowxkD |

o EIEEEEEEEESE ¢ 0 EE

Slika 17. Definisanje parametara virtuelnog procesora fisklanih racuna

Kroz prvu tabelu prvo se definiSu naziv (marker 1) koji korisnik moze da dodeli shodno svojim
zeljama i URL kao obavezni element (marker 2).

Obzirom da se radi o implementaciji komunikacije preko PFX fajla definiSe se jos naziv sertifikata
i PAC kod (marker 3 I 4 respektivno). Znacenja kolona “Automaski” (marker 5) i “Jedinstveni
ID” (marker 6) identi¢na su onim kod lokalnog procesora fiskalnih racuna.
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3.1.3 Definisanje prioriteta (redosleda) komunikacije sa procesorima fiskalnih
racuna

Obzirom da P0OS22 aplikacija podrzava fiskalizaciju preko lokalnog i virtuelnog procesora
fisklanih racuna, kao i moguénost definisanja vise lokalnih procesora postavlja se pitanje kojim
redosledom ¢e isti biti kontaktirani od strane ESIR-a. Za tako nesto predviden je dijalog prikazan
na slici 18.

@ iR -POS2 - =] %

@ Konfiguracija operativnih parametara

Tip  Prioritet LPFR URL VPRF naziv  VPFR sertifikat Lista
b| VPFR 10 |RAZVOJNI VPFR |ALX2 DRUSTVO ZA RACUNARSKI | PODRAZUMEVANA LISTZ
LPFR 20 http://’devesdc.sandbox.suf.purs.gov.rs:88!| PODRAZUMEWVANA LISTZ

Slika 18. Definisnje prioriteta obra¢anja ESIR-a procesorima fisklanih racuna

Koristeéi se prethodno kreiranim postavkama komunikacije sa procesorima fisklanih racuna
preostaje da se kroz parametar ,Prioritet" (marker 2) navede redosled kojim se ESIR obraca
procesorima fisklanih rac¢una. Niza vrednost znaci visi prioritet. U primeru sa slike 18. ESIR ¢e
prvo pokusati da se obrati virtuelnom procesoru za potrebe fiskalizacije ili dobijanja informacija
o0 poreskim stopama i u slu¢aju da komunikacija sa istim nije moguca obrati¢e se lokalnom
procesoru.

U okviru kolone ,Tip" (marker 1) bira se tip procesora fiskalnih racuna. Zatim se navodi
celobrojna vrednost prioriteta (marker 2). Potom se bira lokalni procesor (marker 3) u slucaju
da je prethodno izabran LPFR tip u suprotnom ovo polje za VPFR nije od znacaja, potom se bira
VPFR naziv (marker 4) kao i sertifikat (marker 5) u slu¢aju da se definiSe virtuelni procesor
fiskalnih racuna i za kraj (marker 6) preostaje izbor liste.
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